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В данiй роботi розглянуто принципи динамiчного (або адаптивного) управлiння ре-
сурсами захисту iнформацiї, метою якого є досягнення оптимального розмiру iнвести-
цiй в iнформацiйну безпеку i оптимального моменту iнвестування. Адаптивний пiдхiд
передбачає “пристосування” захисту вiдповiдно до дiй зловмисника. Прийнято вважати,
що успiшна реалiзацiя атаки несе за собою тiльки негативнi наслiдки i великi витрати.
При визначених параметрах i певних умовах напад можна використовувати на свою
користь, визначаючи пiсля атаки найслабшi мiсця захисту i завдяки цьому мати змогу
скоригувати його, знаючи степiнь вразливостi. В роботi приведено приклад, в якому по-
рiвнюються результати попереднього розподiлу, коли ресурси вносяться пiсля першого
нападу. Проаналiзовано умови, при яких доцiльно застосовувати адаптивне управлiння,
i ситуацiї, в яких воно дає найкращi результати.

Вступ

Необхiднiсть динамiчного управлiння ресурсами iнформацiйної безпеки обумовлена
двома основними причинами:

∙ невизначенiстю вiдносно дiй суперника, а саме направленiстю його зусиль по вилу-
ченню iнформацiї i масштабом цих зусиль;

∙ змiною з часом як внутрiшнiх, так i зовнiшнiх умов протистояння, а саме:
стану iнформацiйної системи (вартостi iнформацiї i її розподiлу мiж об’єкта-
ми),направленостi атак суперника, появою нових суперникiв тощо.

Одним з важливих завдань економiчного менеджменту iнформацiйної безпеки є визначен-
ня двох пов’язаних мiж собою величин: оптимального розмiру iнвестицiй 𝑦0 в iнформацiй-
ну безпеку i оптимального моменту 𝑡0 iнвестування. Iснування оптимуму вiдносно моменту
внесення iнвестицiй можна пояснити наступними мiркуваннями. Затримка в iнвестуваннi
в умовах послiдовних атак, звичайно, приведе до певних втрат. Проте попереднiй розподiл
ресурсiв, коли ще не проявилась нацiленiсть суперника, може виявитись неефективним i
привести до ще бiльших втрат. Тому настає момент 𝑡0, який визначається пороговим зна-
ченням 𝑖0 кiлькостi втраченої iнформацiї, при настаннi якого стає доцiльним видiлення
певної кiлькостi ресурсiв захисту 𝑦0 i певного розподiлу {𝑦0𝑘} їх мiж об’єктами.

Шуканi значення 𝑦0 i 𝑡0 можна знайти з умови досягнення максимуму цiльової фун-
кцiї, яка визначає прибуток вiд внесення iнвестицiй. Ця величина дорiвнює вартостi захи-
щеної в результатi внесення iнвестицiй iнформацiї за вiдрахуванням втрат на її захист.

Постановка задачi

Аналiзу поставленої задачi присвячена низка робiт[1-3]. У роботi двох японських вче-
них розглядається питання оптимальних термiнiв iнвестування. У порядку пiдрахунку
оптимального часу введення iнвестицiй розглядаються кiлька змiнних i параметрiв [1] :

1. Параметр L - потенцiйнi втрати, пов’язанi iз загрозою iнформацiйнiй системi. 𝐿 = 𝜆,
де T являється випадковою змiнною реалiзацiї загрози, а 𝜆-збитки(в грошовому
еквiвалентi), обумовленi реалiзацiєю загрози.

2. Параметр 𝜈 - вразливiсть, тобто ймовiрнiсть успiшної одноразово реалiзованої ата-
ки.

3. Загальний очiкуваний збиток, пов’язаний iз загрозою iнформацiйнiй системi - 𝜈 L.
4. 𝑆(𝑧, 𝜈) - залишкова вразливiсть при z - iвестованих коштах.
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5. Очiкувана вигода вiд iнвестицiй (позначимо її V), яка є скороченням очiкуваного
збитку, може бути обчислена як 𝑉 = (𝜈 − 𝑆(𝑧, 𝜈)) · 𝐿, де (𝜈 − 𝑆(𝑧, 𝜈)) є скорочен-
ня вразливостi iнформацiйної системи. Очiкувана чиста вигода (NPV) може бути
обчислена як 𝑁𝑃𝑉 = (𝜈 − 𝑆(𝑧, 𝜈)) · 𝐿− 𝑧.

Оптимальний момент iнвестування згiдно цiєї статтi визначається саме двома остан-
нiми показниками P та NPV. Вiн залежить вiд того, наскiльки рентабельно буде засто-
совувати захист на тому чи iншому етапi. При цьому часовий порiг iнвестицiй залежить
також вiд фактору волатильнiстi 𝜎 (представляє степiнь невизначеностi). При збiльшеннi
степенi невизначеностi необхiдно бiльше часу на уточнення ситуацiї, збiр бiльш чiткої i
повної iнформацiї про можливi загрози, таким чином i збiльшується кiлькiсть iнвестицiй-
них витрат. За умови наявностi досить суттєвої степенi невизначеностi ефективним буде
застосувати адаптивний метод введення iнвестицiй.

В [2] розглядається антагонiстичне протистояння двох сторiн у сферi iнформацiйної
безпеки: захисту, який знаходиться у невизначеностi щодо дiй суперника, i нападу, котрий
має певне уявлення про структуру системи захисту i направляє свої зусилля в найслаб-
шу ланку системи безпеки. Розподiл ресурсiв захисту на блокування рiзного типу загроз
може вестись як в активному режимi - випереджаючи дiї суперника, так i реактивному,
з затримкою iнвестування, коли захист визначає напрямок розподiлу коштiв в iнформа-
цiйну безпеку. Ця модель призначена саме для тiєї ситуацiї, коли захисник не впевнений
у можливiй цiлi нападу, при умовi, що вiдбуваються численнi атаки суперника, причому
в результатi кожної атаки вилучається незначна кiлькiсть активiв. Динамiка протистоя-
ння проявляється в тому, що захист, зафiксувавши направленiсть дiй суперника, прагне
заблокувати їх, а напад змiнює напрямок своїх зусиль, вiдшуковуючи iншi слабкi мiсця в
системi захисту.

Модель адаптивного iнвестування

Для iлюстрацiї цiєї моделi використаємо цiльову функцiю, що вводиться в [3], яка
визначає кiлькiсть втраченої iнформацiї:

𝐼 =
𝑙∑︁

𝑘=1

𝐼𝑘 =
𝑙∑︁

𝑘=1

𝑔𝑘 · 𝑝𝑘(𝑥, 𝑦) · 𝑞𝑘(𝑥, 𝑦) · 𝑓𝑘(𝑥, 𝑦) (1)

k - номер об’єкта; 𝑔𝑘-кiлькiсть iнформацiї на k-му об’єктi; 𝑝𝑘(𝑥, 𝑦)-iмовiрнiсть нападу на
k-ий об’єкт; 𝑞𝑘(𝑥, 𝑦)-щiльнiсть iмовiрностi видiлення ресурсiв x при нападi на k-ий об’єкт;
𝑓𝑘(𝑥, 𝑦) - частка вилученої iнформацiї з k-го об’єкта.

Залежностi 𝑓𝑘(𝑥, 𝑦) оберемо у виглядi: 𝑓𝑘(𝑥, 𝑦) = (𝑥/𝑦)𝑛

𝑎𝑘·(𝑥/𝑦)𝑛+𝑐𝑘
. Цi залежностi задовольня-

ють двом необхiдним умовам: при 𝑥
𝑦
→ 0 𝑓𝑘(𝑥, 𝑦) → 0; при 𝑥

𝑦
→ ∞ 𝑓𝑘(𝑥, 𝑦) → 1. Параметри

a,c,n визначають форму залежностi для кожного об’єкта.
Для iлюстрацiї методики розглянемо спрощений варiант: 𝑝𝑘(𝑥, 𝑦) = 1 i 𝑞𝑘(𝑥, 𝑦) = 1.

Вiзьмемо 𝑙=5 i 𝑔𝑘=𝑔 - iнформацiйна система мiстить 5 однакових об’єктiв. Припустимо,
що напад здiйснюється на 2 об’єкти. Вартiсть активiв залишається незмiнною, оскiльки їх
втрати можуть бути компенсованi за рахунок прибутку. Тодi в силу однаковостi об’єктiв:

𝐼 =
𝑙∑︁

𝑘=1

𝐼𝑘 =
𝑙∑︁

𝑘=1

𝑔𝑘 · 𝑓𝑘(𝑥, 𝑦) = 2𝑔𝑘 · 𝑓𝑘(𝑥, 𝑦) (2)

Залежнiсть 𝑓𝑘(𝑥, 𝑦) оберемо у виглядi: 𝑓𝑘(𝑥, 𝑦) = 𝑥/𝑦
10(𝑥/𝑦)+4

. Параметри, що входять в цю за-
лежнiсть, вибранi такими, що при 𝑥

𝑦
= 1 𝑓𝑘(𝑥, 𝑦) = 0, 071 - це значення вважаємо близьким

до реальностi. Покладемо 𝑌 = 1 i 𝑍 = 𝑋
𝑌
= 2. Розглянемо 2 випадки:
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1. Попереднiй розподiл ресурсiв захисту. 𝑦𝑘 = 𝑦 = 𝑌
𝑙
= 0, 2; 𝑥𝑘 = 𝑥 = 𝑋

2
= 1; 𝐼 =

2𝑔1 · 0, 093 = 0, 185𝑔1.
2. Адаптивний розподiл - ресурси захисту вносяться пiсля першого нападу i розподi-

ляються так, щоб блокувати подальшi атаки на визначенi об’єкти нападу. Втрачена
iнформацiя складається з двох частин:

∙ iнформацiя, втрачена пiд час першого нападу (𝑥 = 1, 𝑦 = 0): 𝐼 = 2𝑔1 · 0, 1 = 0, 2𝑔1
∙ iнформацiя, втрачена пiд час другого нападу (𝑥 = 1, 𝑦 = 0, 5): 𝐼 = 2𝑔1 · 0, 083 =
0, 167𝑔1

Iнформацiя, втрачена в результатi двох атак, в першому випадку становить 𝐼 = 2 ·
0, 185𝑔1 = 0, 370𝑔1, в другому - 𝐼 = 0, 367𝑔1, (в наших розрахунках ми вважали, що iнфор-
мацiя про ступiнь вразливостi пiсля кожної атаки поповнюється). При подальших атаках,
нацiлених на тi ж об’єкти, перевага другого варiанту розподiлу ресурсiв збiльшується.
Зокрема, пiсля трьох спроб нападу маємо:

1. Попереднiй розподiл ресурсiв захисту: 𝐼 = 3 · 0, 185𝑔1 = 0, 555𝑔1
2. Адаптивний розподiл: 𝐼 = 0, 2𝑔1 + 0, 167𝑔1 + 0, 167𝑔1 = 0, 534𝑔1
Нами розглянуто найбiльш простий приклад для розумiння принципу моделi. Модель

ускладнюються при збiльшеннi кiлькостi загроз, при цьому за мету ставлять розрахува-
ти оптимальну кiлькiсть загроз, на якi потрiбно направити захист. Крiм того, наблизити
ситуацiю до реальної можливо, врахувавши такий важливий фактор, як рiвень невизна-
ченостi (𝜎). При достатнiй обiзнаностi щодо загроз захисник може успiшно знайти опти-
мальне спiввiдношення ресурсiв; при зростаннi невпевненостi за браком iнформацiї вiн бу-
де вимушений рiвномiрно розподiлити iнвестицiї мiж всiма об’єктами, витрачаючи кошти
економно з метою пiзнiше використати отриману iнформацiю для бiльш цiлеспрямованого
захисту - саме в таких випадках пiдхiд найбiльш ефективний. При великiй невизначеностi
захисник виграє набагато бiльше не застосовуючи захист взагалi, а прийнявши на себе
втрати вiд нападу.

Висновки

Приведений приклад дозволяє зробити деякi висновки щодо доцiльностi використання
кожного з двох варiантiв розподiлу ресурсiв - попереднього i адаптивного. Адаптивний
розподiл має сенс використовувати при виконаннi наступних умов:

1. наявнiсть великої кiлькостi об’єктiв;
2. невизначенiсть вiдносно нацiленостi атак суперника;
3. достатнiй рiвень природної захищеностi об’єктiв (невелика початкова вразливiсть);
4. повторюванiсть атак.

Адаптивний пiдхiд дає змогу значно скоротити втрати вiд нападу, або навiть уникнути їх,
при цьому бiльш рацiонально використовуючи ресурси фiрми.
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