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Ю. Р. Гарасим

В роботi розроблено метод вибору варiанту системи захисту iнформацiї для кор-
поративних мереж зв’язку за критерiєм живучостi в умовах невизначеностi впливу
дестабiлiзуючих факторiв.

Вступ

Системи захисту iнформацiї (СЗI), зокрема, корпоративних мереж зв’язку (КМЗ) вiд-
носять до такого класу систем, якi є нестацiонарними, високо динамiчними, з такою ди-
намiкою розвитку, що погано пiддається прогнозу. Нестабiльнiсть впливу дестабiлiзуючих
факторiв (ДФ) визначає високий динамiзм змiни зовнiшнього та внутрiшнього середови-
ща (некерованих змiнних системи), а частковi директивнi впливи (атаки) роблять часовi
ряди короткими та неоднорiдними, що переважно виключає можливiсть достовiрного про-
гнозування змiни характеристик оточуючого середовища.

Загалом перерахованi причини призводять до обмеження (неповноти) або неточностi
(неоднозначностi), тобто до невизначеностi iнформацiї, як про характеристики системи
захисту, так i про ситуацiю прийняття рiшення. Ця невизначенiсть має принциповий ха-
рактер i її неможливо подолати детермiнiзованими способами. У зв’язку з цим виникає
необхiднiсть використовувати iншi пiдходи до вирiшення задачi прийняття рiшень про
використання системи захисту КМЗ за критерiєм живучостi, що зумовлює актуальнiсть
даної роботи [1].

Аналiз особливостей систем захисту iнформацiї як складної системи

Особливостями СЗI КМЗ, якi дозволяють вiднести їх до класу складних систем та
виокремити їх з множини iнших складних систем є: структура СЗI є нестацiонарна, її
змiна вiдбувається як в результатi внутрiшнього розвитку, в тому числi при вимiрюван-
нi кiлькiсних значень параметрiв, так i пiд впливом зовнiшнього середовища, в окремих
випадках в результатi дiї зовнiшнiх директивних керуючих впливiв (атак зловмисникiв);
велика кiлькiсть параметрiв СЗI є нестацiонарними; наявнiсть великої кiлькостi нелiнiйних
залежностей; для СЗI характерною є множина зворотних зв’язкiв; об’єкт не має кiнцево-
го горизонту планування; частi зовнiшнi директивнi керуючi впливи розбивають часовi
ряди вихiдних змiнних на короткi, статистично неоднорiднi послiдовностi, що ускладнює
коректне рiшення задачi прогнозування, визначення статистичних параметрiв процесiв i
оцiнку їх значень [2].

Вищенаведенi особливостi СЗI КМЗ дозволяють вирiшити проблему вибору варiанту
системи захисту КМЗ за критерiєм живучостi в умовах невизначеностi впливу ДФ насту-
пним чином.

Постановка задачi вибору варiанту системи захисту iнформацiї в умовах не-
визначеностi впливу дестабiлiзуючих факторiв

Проблему прийняття рiшення про вибiр варiанту СЗI в загальному випадку роздiлимо
на наступнi три основнi етапи:

∙ сформувати множину допустимих рiшень 𝑋;
∙ визначити метрики, в якiй здiйснювати порiвняння допустимих рiшень 𝑥 ∈
𝑋(задача оцiнювання);
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∙ вибрати iз допустимої множини ефективне (найкраще) рiшення 𝑥0 ∈ 𝑋 (задача
оптимiзацiї).

Множину допустимих рiшень 𝑋 задамо на основi змiстовного аналiзу конкретної за-
дачi в неявному виглядi як пiдобласть областi iснування системи, яка обмежена спiввiд-
ношеннями у виглядi нерiвностi

ℎ𝑠(𝑥, 𝑞ℎ) ≤ 0; 𝑠 = 1, 𝑆 (1)

i рiвностi
𝑔𝑙(𝑥, 𝑞𝑔) ≤ 0; 𝑙 = 1, 𝐿, (2)

де 𝑥 - 𝑁 -мiрна (𝑥0 ∈ 𝑅𝑁) керована змiнна; ℎ𝑠, 𝑔𝑙 - оператори, якi визначають структуру
математичної моделi вiдповiдного обмеження; 𝑞ℎ, 𝑞𝑔 - кiлькiснi параметри вiдповiдних
обмежень. Рiшення задачi оптимiзацiї, тобто визначення найкращого рiшення 𝑥0 ∈ 𝑋
пов’язане iз формалiзацiєю поняття ”найкраще”. Для цього визначимо метрику, в якiй
здiйснювати порiвняння якостi рiшень 𝑥 ∈ 𝑋. В загальному випадку кожне рiшення 𝑥 ∈ 𝑋
опишемо 𝑛 рiзними кiлькiсними характеристиками (окремими критерiями) 𝑘𝑖(𝑥), 𝑖 = 1, 𝑛.
Будемо вважати, що на множинi 𝑘𝑖(𝑥) iснує модель оцiнювання, яка дозволяє отримати
скалярну, кiлькiсну оцiнку будь-якого рiшення 𝑥 ∈ 𝑋

𝑃 (𝑥) = 𝐺[𝑎𝑖, 𝑘𝑖(𝑥)], (3)

де 𝐺 - оператор моделi, який визначає її структуру; 𝑎𝑖 - кiлькiснi параметри моделi, на-
приклад, 𝑎𝑛 = 𝑃 (𝐴𝑛). В загальному випадку (3) є функцiєю цiлi системи. З врахуванням
спiввiдношень (1)-(3) задачу умовної оптимiзацiї (математичного програмування) запише-
мо у виглядi

𝑥0 = 𝑎𝑟𝑔𝑒𝑥𝑡𝑟𝑥∈𝑋𝑃 (𝑥);𝑥 ∈ 𝑅𝑁 ;ℎ𝑠(𝑥, 𝑞ℎ) ≤ 0; 𝑠 = 1, 𝑆; 𝑔𝑙(𝑥, 𝑞𝑔) ≤ 0; 𝑙 = 1, 𝐿. (4)

Прийняття рiшень про структуру системи захисту iнформацiї в умовах неви-
значеностi

Особливiстю цiєї групи задач прийняття рiшень є вiдсутнiсть апрiорної iнформацiї
(навiть ймовiрнiсної) про можливостi реалiзацiї рiзних станiв системи (рiзних сценарiїв).
Загальною основою для визначення ефективного рiшення в цих умовах є визначення ком-
промiсу мiж ефективнiстю i стiйкiстю рiшення. Правило реалiзацiї компромiсу визначають
критерiєм вибору рiшення. Бiльшiсть вiдомих критерiїв прийняття рiшень в умовах неви-
значеностi є окремими випадками адитивної схеми компромiсу. Нехай задано допустиму
множину рiшень 𝑋. На цiй множинi визначенi два критерiї 𝑘1(𝑥) та 𝑘2(𝑥), перший з яких
характеризує ефект, а другий стiйкiсть рiшення. Для простоти будемо вважати, що цi два
критерiї мають однакову розмiрнiсть. Тодi загальна схема вибору компромiсного рiшення
матиме вигляд

𝑥0 = 𝑎𝑟𝑔 max
𝑥∈𝑋

2∑︁
𝑖=1

𝑎𝑖𝑘𝑖(𝑥);
2∑︁

𝑖=1

𝑎𝑖 = 1.

Вибiр рiшень 𝑎𝑖 визначає конкретний вид критерiю прийняття рiшень i вiдповiдну
йому схему компромiсу. Розглянемо деякi окремi випадки.

Критерiй оптимiста. Цьому критерiю вiдповiдає наступне значення вагових коефiцi-
єнтiв: 𝑎1 = 1, 𝑎2 = 0. Це означає, що при виборi рiшення враховуватимемо лише його ефе-
ктивнiсть. Позначимо через 𝑃𝑖𝑗(𝑥) ефективнiсть рiшення 𝑃𝑖𝑗(𝑥) = 𝑃𝑖𝑗 + ∆𝑃𝑖𝑗, 𝑖 = 1,𝑚, 𝑗 =
1,𝑚. Тодi схема прийняття рiшення буде мати вигляд 𝑥0 = 𝑎𝑟𝑔 max𝑖 max𝑗 𝑃𝑖𝑗(𝑥). Тобто
вибиратимемо рiшення, яке матиме максимальне значення цiльової функцiї при найбiльш
бажаному сценарiю розвитку зовнiшнього середовища 𝑦𝑗(𝑡).
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Критерiй Вальда (песимiста). В цьому випадку 𝑎1 = 0, 𝑎2 = 1, а вiдповiдно рiшення
прийматимемо лише з врахуванням його стiйкостi. Найстiйкiшим є максимальне рiшення

𝑥0 = 𝑎𝑟𝑔 max
𝑖

min
𝑗

𝑃𝑖𝑗(𝑥).

Це рiшення вибиратимемо при умовi самого негативного сценарiю розвитку зовнi-
шнього середовища 𝑦𝑗(𝑡), що забезпечує в цих умовах гарантований результат.

Критерiй Гурвiца. В цьому випадку 𝑎1 = 𝑏; 0 ≤ 𝑏 ≤ 1; 𝑎2 = (1 − 𝑏). Вiдповiдно оцiнка
якостi 𝑥0

𝑖 опорного рiшення матиме вигляд

𝑃 0
𝑖 =

[︂
max

𝑗
𝑃𝑖𝑗(𝑥)

]︂
𝑏 +

[︂
min
𝑗

𝑃𝑖𝑗(𝑥)

]︂
(1 − 𝑏),

а правило вибору ефективностi рiшення

𝑥0 = max
𝑖

𝑃 0
𝑖 = max

𝑖

{︁[︂
max

𝑗
𝑃𝑖𝑗(𝑥)

]︂
𝑏 +

[︂
min
𝑗

𝑃𝑖𝑗(𝑥)

]︂
(1 − 𝑏)

}︁
.

Таким чином критерiй Гурвiца є унiверсальним, оскiльки дозволяє реалiзувати як роз-
глянутi вище окремi критерiї, так i будь-якi iншi вподобання ЛПР. Принциповим є те, що
величину параметру 𝑏 задає ЛПР на основi евристичних положень i не iснує формальних
методiв визначення 𝑏 [3].

Висновки
Розроблено метод вибору варiанту системи захисту для КМЗ в умовах невизначеностi

впливу дестабiлiзуючих факторiв за допомогою використання теорiї пiдтримки прийняття
рiшень, що дає змогу знайти вирiшення, яке буде оптимальним за критерiєм живучостi,
що найкраще вiдповiдає змiсту та умовам задачi у випадку трьох iнформацiйних ситуацiй
про ймовiрностi появи ДФ. Здiйснено аналiз особливостей i постановку задачi вибору ва-
рiанту СЗI в КМЗ за критерiєм живучостi в умовах невизначеностi впливу ДФ у виглядi
задачi умовної оптимiзацiї вибору конкретного ефективного рiшення (бiльш живучої си-
стеми захисту) для кожної конкретної реалiзацiї сценарiю розвитку зовнiшнього середови-
ща. Вдосконалено та дослiджено математичну модель i алгоритми формування множини
альтернатив для задачi вибору варiанту СЗI в КМЗ за критерiєм живучостi в умовах
невизначеностi впливу ДФ, яку доцiльно на практицi використовувати в якостi вихiдної
iнформацiї при прийняттi рiшень про структуру СЗI, яка має властивiсть живучостi в
умовах ризику та невизначеностi.
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