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Розглянуто показники продуктивностi iнформацiйної безпеки - продуктивнiсть
зменшення вразливостi i продуктивнiсть зменшення загрози. Мiри цих двох проду-
ктивностей утворюють простiр продуктивностi, який можна подiлити на зони,
котрi визначають рiзнi стратегiї оптимального розмiру iнвестицiй. Приведено при-
клад, який демонструє методику визначення границь зон. Проаналiзовано умови, в яких
доцiльно використовувати приведену методику.

Вступ

Одним з основних завдань економiчного менеджменту iнформацiйної безпеки є опти-
мiзацiя кiлькостi i розподiлу ресурсiв, видiлених на захист iнформацiї. Пошук оптимуму
ведеться в рамках математичної моделi, котра в максимальнiй степенi повинна вiдтворити
реальнi умови протистояння, уникаючи при цьому зайвих ускладнень. Ключовим питан-
ням у формуваннi математичної моделi є побудова цiльової функцiї, яка дає можливiсть
визначити потрiбнi показники.

Простiр продуктивностi

Серед кiлькiсних моделей найбiльше визнання за останнiй час одержала модель Гор-
дона - Лоеба (ГЛ) [1]. В цiй моделi цiльова функцiя виражає прибуток вiд iнвестування,
який визначається як зменшення витрат вiд витоку iнформацiї за вiдрахуванням витрат
𝑦 на її захист. Суттєвим в моделi ГЛ є введення поняття вразливостi 𝑣, яка залежить вiд
iнвестицiй 𝑦 в захист iнформацiї (параметром в цю залежнiсть входить початкова вразли-
вiсть, котра визначється як 𝑣 при 𝑦 = 0). Основним елементом цiльової функцiї є 𝑝(𝑦, 𝑣)
- ймовiрнiсть витоку iнформацiї з об’єкта з вразливiстю 𝑣 при кiлькостi iнвестицiй 𝑦).
Запропонованi двi формули залежностей 𝑝(𝑦, 𝑣):

𝑝𝐼(𝑦, 𝑣) =
𝑣

(𝛼𝑦 + 1)𝛽
(1)

та
𝑝𝐼𝐼(𝑦, 𝑣) = 𝑣𝛼𝑦+1, (2)

де параметри 𝛼 > 0 i 𝛽 ≥ 0 виражають мiру продуктивностi iнфомацiйної безпеки.
Модель ГЛ знайшла свiй розвиток в низцi робiт. Зокрема в [2] продуктивнiсть iнфор-

мацiйної безпеки подiляється на два показники: продуктивнiсть зменшення вразливостi i
продуктивнiсть зменшення загрози. Перший з цих показникiв дорiвнює 𝑣𝛼𝑦+1, а другий -
𝑡𝛽𝑦+1, де 𝑡 - iмовiрнiсть загрози, а 𝛼 i 𝛽 - мiра продуктивностi обох типiв. Рiшення оптимiза-
цiйної задачi дозволяє знайти 𝑦0 - розмiр оптимальних iнвестицiй, при якому прибуток вiд
iнвестування досягає максимуму. Простiр продуктивностi по параметрам 𝛼 i 𝛽 дiлиться
на зони, в одних з них 𝑦0 = 0, в iнших визначається виразами, якi випливають з розв’язку
задачi.

В [3] запропоновано дещо iнший пiдхiд, в якому кiлькiсть вилученої iнформацiї 𝑖(𝑥, 𝑦)
визначається через спiввiдношення ресурсiв нападу i захисту - 𝑥 i, вiдповiдно, 𝑦:

𝑖(𝑥, 𝑦) = 𝑞(𝑥, 𝑦) · 𝑓(𝑥, 𝑦), (3)

де 𝑞(𝑥, 𝑦) - iмовiрнiсть видiлення нападом ресурсiв при заданому рiвнi ресурсiв 𝑦; 𝑓(𝑥, 𝑦)
- частка вилученої iнформацiї при заданому спiввiдношеннi 𝑥 i 𝑦.

Використовуючи пiдхiд [2], можемо вважати, що 𝑞(𝑥, 𝑦) визначає продуктивнiсть змен-
шення загрози при внесеннi iнвестицiй 𝑦 в захист, а 𝑓(𝑥, 𝑦) - продуктивнiсть зменшення
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вразливостi. В [3] запропонованi можливi варiанти цих залежностей. Враховуючи, що в (3)
𝑥 i 𝑦 входять у виглядi спiввiдношення 𝑦

𝑥
, введемо нову змiнну 𝑦 = 𝑥

𝑦
i оберемо залежностi

𝑓(𝑦) i 𝑞(𝑦) у такому виглядi:
𝑓(𝑦) =

𝑎

1 + 𝑐𝑦
, (4)

𝑞(𝑦) = 𝑁
1

𝑦2
𝑒
−ℎ2

𝑦2 , (5)

де 𝑎, 𝑐 i ℎ - параметри, а 𝑁 - коефiцiєнт нормування.
Форми залежностей 𝑓(𝑦) i 𝑞(𝑦) вибранi з наступних мiркувань. Залежнiсть 𝑓(𝑦) за-

довольняє таким умовам: при 𝑦 → 0 𝑓 → 𝑎 (початкова вразливiсть, яка визначається
природною захищенiстю об’єкта),при 𝑦 → ∞ 𝑓 → 0. Залежнiсть 𝑞(𝑦) являє собою роз-
подiл Максвела, який вiдображає той факт що при 𝑥 → 0 i 𝑥 → ∞ 𝑞(𝑥, 𝑦) → 0. При
деякому значеннi 𝑦, що визначається параметром ℎ, функцiя має максимум. З точки зо-
ру продуктивностi iнвестицiй вважатимемо, що 𝛼 = 𝑐 є мiра продуктивностi зменшення
вразливостi, а 𝛽 = ℎ2 - мiра продуктивностi зменшення загрози.

Побудуємо цiльову функцiю, яка визначає прибуток вiд iнвестицiй у виглядi:

𝑏(𝑥, 𝑦) = 𝑖(𝑥, 0)− 𝑖(𝑥, 𝑦)− 𝑦, (6)

або
𝑏(𝑦) = 𝑖(0)− 𝑁

𝑦2
· 𝑒−

𝛽

𝑦2 · 𝑎

1 + 𝛼𝑦
− 𝑦, (7)

де 𝑖(0) - кiлькiсть iнформацiї, вилученої при 𝑦 = 0. В цьому виразi для спрощення за-
пису покладено 𝑥 = 1. З умови 𝑑𝑏

𝑑𝑦
= 0 одержуємо вираз для знаходження оптимального

значення 𝑦0:

𝐹 (𝑦) =
𝑁

𝑦3
· 1

1 + 𝛼𝑦
· (2− 2𝛽 · 1

𝑦2
+

𝛼𝑦

1 + 𝛼𝑦
) · 𝑒−

𝛽

𝑦2 − 1 = 0, (8)

де перша частина - граничний прибуток вiд iнвестицiй, а 1 - граничнi витрати. При умовi
𝑓(𝑦) ≤ 0 iнвестицiї в iнформацiйну безпеку не мають сенсу, тобто 𝑦0 = 0. Дослiдимо отри-
ману функцiю за допомогою програмних засобiв математичного моделювання. На рис.1,
а зображено хiд функцiї 𝐹 (𝑦) (8) при обраних значеннях 𝛼1 = 0.1, 𝛽1 = 0.05 (суцiльна
крива) i 𝛼2 = 0.1, 𝛽2 = 0.16 (штрихова). На рис.1, б - функцiя 𝑏(𝑦) (7) при 𝛼1 = 8, 𝛽1 = 0.08
(суцiльна) i 𝛼2 = 8, 𝛽2 = 0.4 (штрихова).

Рис. 1. Допомiжнi графiки для визначення зон

При дослiдженнi рiвняння (8) з’ясувалося, що рiвняння має декiлька розв’язкiв (рис.1,
а). Нас цiкавлять розв’язки, що знаходяться в додатнiй частинi осi у. Точка першого пере-
тину з вiссю 𝑦 є точкою мiнiмуму 𝑏(𝑦), а друга - максимуму. При зростаннi мiр продуктив-
ностi 𝛼 та 𝛽 форма кривої (на рис.1, а) змiнюється, i при деяких значеннях параметрiв 𝛼
та 𝛽 крива є дотичною до осi 𝑦 (цей випадок зображений на рисунку пунктирною лiнiєю).
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Рис. 2. Простiр продуктивностi

Цi значення 𝛼 i 𝛽 є граничними, що обмежують зону iснування значень 𝑦0. Граничнi зна-
чення показникiв формують спадаючу криву на рис.2. На рис.1, б зображенi залежностi
𝑏(𝑦) для двох варiантiв розташування кривих 𝐹 (𝑦) рис.1,а.

Простiр продуктивностi подiляється на три зони (рис. 2). А1 - малi 𝛼 та малi 𝛽, А2
- великi 𝛼 та малi 𝛽, В - великi 𝛽. А1 - зона збитковостi, в якiй iнвестування позбавлене
сенсу, поскiльки бiльш вигiдно вiдшкодувати збитки вiд втрати iнформацiї, нiж вносити
iнвестицiї. А2 - зона, в якiй можливо знайти оптимальне вiдношення ресурсiв, виходячи
з рiвняння (8). B - зона, яка характеризується досить високими мiрами продуктивностi.
Захист iнформацiї в нiй не потребує значних грошових надходжень, i потрiбний рiвень за-
хисту можливо досягти при невеликих грошових витратах. В зонi В максимум прибутку
досягається при iнвестицiях, близьких до нуля i не iснує як такої точки максимiзацiї. Мо-
жна зробити висновок, що для зони В рiвень iнвестицiй в iнформацiйну безпеку можливо
визначити залежно вiд допустимої кiлькостi вилученої iнформацiї.

Висновки

Проведенi розрахунки дозволяють розробити стратегiю вибору оптимального значе-
ння ресурсiв захисту в залежностi вiд заданих мiр продуктивностi зниження загрози i
зниження вразливостi. Приведена методика може бути застосована на об’єктах з рiзни-
ми значеннями вразливостi i рiзними ймовiрностями нападу i видiлення рiзної кiлькостi
ресурсiв.
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